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1. Executive summary

Tento dokument popisuje pouZiti, kompatibilni klientské platformy, technologické prvky,
architekturu a moZnosti integrace Signosoftu. Tento dokument pomUzZe ¢tenafi porozumét viemu
ohledné Signosoftu a naseho feseni elektronickych podpist. Informace jsou rozdélené do nékolika
kapitol.

Signosoft je unikatni software pro elektronické podepisovani PDF dokumentd. UZivatel mlze
podepisovat dokumenty bud digitdlnim podpisem nebo biometrickym podpisem. Z pravni
perspektivy je elektronicky podpis ekvivalentem ru¢né psaného podpisu na papir. Pfi podpisu
biometrickym podpisem se navic zachycuji biometrické charakteristiky podepisovatele. Signosoft
spliiuje vSechny mezinarodni pravni pozadavky pro elektronické podpisy, je tedy pouZitelny po
celém svété.

Signosoft je dostupny jako nativni aplikace nebo browserova aplikace. Lze jej pouzivat na
pocitacich, signature padech, tabletech, smartphonech, laptopech i hybridnich laptopech.
Signosoft je kompatibilni s operacnimi systémy Windows, i0S, Android. Funkce biometrického
podpisu je kompatibilni sSirokou Skalou zafizeni. Software mdZe byt pouZit k podepisovani
dokument( jak interné v rdmci organizace, tak externé se zakazniky.

Nase kompletni feSeni zahrnuje poskytnuti ¢i vyvoj softwaru i potfebného hardwaru. Signosoft
umoznuje podepisovat rychleji a bezpecnéji nez tradicni podpis na papir. VyuZiti PKI protokolu
znemoznuje nechténou manipulaci s dokumentem ¢i podpisem. VSechny dokumenty jsou po
podepsani dostupné a snadno dostupné v Signosoftu. Nas software také znacné snizi
administracni naklady vasi spole¢nosti a je privétivy k Zivotnimu prostredi.
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4. Prehled Signosoft
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Prehled

Obrazek na predchozi strané poskytuje prehled kompatibilnich platforem, dostupnych
podpisovych feseni a moZnosti integrace. Rozsahlejsi informace naleznete v nasledujicich
kapitolach.

Platformy - Signosoft je kompatibilni s Windows, iOS a Android. Browserova aplikace je dostupna
pro vSechny platformy, nativni aplikace pro Android a iOS. Vice informaci ke klientskym
platformam naleznete v kapitole dvé.

Podpisové technologie - uZivatel si mdZe vybrat mezi biometrickym a digitalnim podpisem. K
zaznamenani biometrického podpisu je potfeba dotykovy displej nebo signature pad. Pfi podpisu
digitalnim podpisem je mozné pouZit heslo, touch ID nebo face ID. Pfi podpisu jsou do dokumentu
zasifrovana data pro zajisténi bezpecnosti. Specifikace k podpisovym technologiim lze najit v
kapitole tfi.

Integrace - Signosoft [ze snadno integrovat do klientské architektury nebo aplikace. Integrace je
mozné pomoci dvou metod -SDK integrace pro business aplikace nebo Serverova (API) integrace.
Proces obou typl integraci lze najit v kapitole pét.
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5. Klientské platformy

2.1 Windows

Pocitace a laptopy bez dotykového displeje

PFi pouzivani Signosoftu na pocitacich ¢i laptopech lze vyuZzivat jak biometricky, tak digitalni
podpis. Pro zachyceni biometrického podpisu je tfeba signpad. Jednou z vyhod Signosoftu je
kompatibilita - je kompatibilni s vétSinou signpad(i vyuZivanych po celém svété. Signosoft lze na
Windows vyuZivat jako browserovou (prohlize¢ovou) aplikaci s Windows 7 a novéjsimi verzemi.
Podporované prohlizece jsou Chrome, Edge a Firefox. Kompatibilita se zafizenimi je limitovana
pouze verzi operacniho systému. Nasledujici tabulka zobrazuje Udaje ke kompatibilité:

Software compatibility for Windows

Verze Blometr.lcky Dlglta!nl Brow.serova Na.tlvnl Online  Offline
podpis podpis aplikace aplikace
Windows 7 v v v X v v
Windows 8.1 a novgjsi v/ v v X v v

Podporované signpady pro biometrické podpisy

Pro vyuZiti biometrického podpisu na pocitacich a laptopech bez dotykového displeje je tfeba mit
pripojeny signpad. Signosoft je kompatibilni s signpady znacek Wacom, StepOver, Scriptel a
Hanvon. Nasledujici tabulky zobrazuji informace o podporovanych signpadech. Nase spole¢nost
nabizi vSechny zobrazené signpady za atraktivni ceny.

Model Picture Resolution Pressure levels Coloring Dimensions (mm)
Wacom
STU-300 396x100 512 X 156 x127x 17
STU-430 320 x 200 1024 X 161 x174x 11
STU-520 800 x 480 512 v 160x177x 16
STU-530 800 x 480 1024 4 161 x174x 11
Scriptel
ST1571 EasyScript 240 x 64 X X 152,4x136,5 x 24,1
ST1550 ProScript 240 x 64 X X 132,1x 81,3 x 17,3
Sign Pro

Sign Pro 5 E 800x480 2048 v 165x145x16
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StepOver

naturaSign Pad Colour 2.0 640 x480 1024 v 185 x 170 x 120
naturaSign Pad Mobile 320x 160 512 X 163 x 131x9,5
naturaSign Pad Flawless 480 x 272 512 v 155x130x 8
duraSign Pad Brillance 800 x 480 1024 v 200x 173 x 17
naturaSign Pad Comfort 480 x 272 512 v 163 x 131x9,5
naturaSign Pad Classic 320x 85 512 X 150x 120x 10

5.2i0S

Signosoft je kompatibilni s iPady a iPhony. Pro iOS je dostupna nativni a browserova aplikace.
Podporované prohliZzece pro iOS jsou Safari a Chrome. Nasledujici tabulka zobrazuje softwarovou a
hardwarovou kompatibilitu se zafizenimi béZicich na iOS.

Softwarovd kompatibilita

7aFizeni 105 verze Biometr.icky' Digité!ni Brow.serové Na.tivnl' Online  Offline
podpis podpis aplikace aplikace
iPad 9 a vyssi v v 4 v v X
iPhone 9a Vyééi ve v Ve v v X
Hardwarovad kompatibilita
Zafizeni Kompatibilni modely
iPad iPad 3 a vSechny nové&jsi verze (vCetné& verzi Mini a Pro)
iPhone VSechna zafizeni podporujici iOS 9 a vysSi
iPads

iPad 3 a vSechny novéjsi modely jsou kompatibilni se Signosoftem. Je poZadovana verze i0OS 9
nebo novéjsi. Biometrické i digitalni podpisy jsou podporovany na vsech zafizenich. Nativni |
browserova aplikace jsou také dostupné pro vSechna podporovana zafizeni.

Pokud je k podepisovani pouZzito pero, vsechny podporované iPady dokazi zachycovat v ramci
biometrickych charakteristik i tlak. Toto plati pouze pro biometricky podpis. Nasledujici tabulka
zobrazuje které pero je kompatibilni, pro které modely iPad:

Tablety iOS zachycujici tlak p Pi biometrickém podpisu s perem

Vyrobce Modely Kompatibilni pero
Apple  iPad 3,4 Wacom Bamboo Fineline 3
Apple | iPad Mini 1,2,3,4 Wacom Bamboo Fineline 3
Apple | iPad Air 1,2 Wacom Bamboo Fineline 3
Apple  iPad5 Wacom Bamboo Fineline 3
Apple | iPad Pro 12.9, 10.5, 9.7 Apple Pencil
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iPhone

Signosoft lze vyuZivat na vSech iPhonech, které podporuji iOS verzi 9 a vyssi. Jak biometrické, tak
digitalni podpisy jsou podporovany. MliZete si stahnout nasi nativni aplikaci z AppStore nebo
pouzivat browserovou aplikaci.

2.3 Android

Signosoft je kompatibilnis Sirokou Skalou zafizenich béZicich na Android OS. Nasledujici tabulky
zobrazuji softwarovou a hardwarovou kompatibilitu se zarizenimi Android:

Softwarovd kompatibilita

Zafizeni Android verze Blometr‘lcky Dlgltal,m Brow‘serova Na'tlvnl Online Offline
podpis podpis aplikace aplikace
Tablety 5.1.1 a vyssi v v v v v 4
Smartphony 5.1.1 a vy3si v v v/ v v X

Hardwarova aplikace

ZaFizeni Kompatibilni modely
Tablety VSechna zafizeni podporujici Android 5.1.1 Ci vy$si
Smartphony  V&echna zafizeni podporujici Android 5.1.1 Gi vy35i

Tablety s Android OS
Signosoft je kompatibilni se vS§emi tablety podporujicimi Android 5.1.1 a vy$si. Na vSech téchto
zafizenich lze pouZzivat jak biometricky, tak digitalni podpis. Pro Android je k dispozici nativni a
browserova aplikace.

Nékteré ze zafizeni fungujicich na Android OS umi pfi biometrickém podpisu zaznamenavat i tlak
v ramci snimanych charakteristik. Ke snimani tlaku je potfeba vyuzit kompatibilni pero. Nasledujici
tabulka obsahuje tyto zafizeni a jejich kompatibilni pera.

Tablety s Android zachycujici tlak p Pi biometrickém podpisu

Vyrobce Model Kompatibilni pero
Samsung | Galaxy Tab S3 Samsung S-pen
Samsung = Galaxy Note 10.1 Samsung S-pen
Samsung  Tab A9.7 Samsung S-pen
Samsung = Galaxy Tab Active 2 Samsung S-pen
Smartphony s Android 0S

Signosoft je kompatibilni se vSemi smartphony podporujicimi Android 5.1.1 ¢i vy$Si. Lze na nich
vyuZivat jak biometricky, tak digitalni podpis. K dispozici je jak nativni, tak browserova aplikace.
Nativni aplikaci lze stahnout na Google Play.
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6. Podpisoveé technologie

Signosoft nabizi dva zplsoby podpisu - biometricky a digitalni podpis. Vlastnik dokumentu si mize
vybrat poZadovany typ podpisu nebo nechat podepisujiciho rozhodnout, ktery typ vyuZije.
V jednom dokumentu lze mit i oba typy podpisu.

ReSeni Signosoft podléha nafizeni Evropské Unie elDAS, které uznava elektronické podpisy jako
rovnocenné tradi¢nim papirovym podpistim. Nase podpisy jsou zaloZeny na standardu PKI, ktery
zajistuje dokonalou bezpecnost i validaci a znemoZriuje nechténou replikaci ¢i manipulaci

s podpisem.

Biometricky podpis

Biometricky podpis |ze zachytit na dotykovém displeji pomoci prstu, pera, i pres signpad.
Signosoft zachycuje biometrické charakteristiky podepisujiciho a Sifruje je do dokumentu, diky
¢emuz je podpis extrémné bezpecny. Zachycené statické a dynamické charakteristiky jsou vrcholy,
prekfizeni, zahyby, uzaviené oblasti, rychlost, délka a Cas podpisu. Néktera zarizeni také umoznu;ji
snimat tlak, ktery je poté také zasifrovan do podpisu. Zafizeni podporujici tlak lze najit v sekci
Klientské platformy. Dle standard( elDAS je biometricky podpis Signosoft pokrocilym typem
elektronického podpisu.

Digitalni podpis

PFi podepisovani digitalnim podpisem uZivatel podepiSe dokument pomoci vlastniho hesla, nebo
TouchID (otisk prstu) ¢i FacelD (rozpoznani obliceje). Tato metoda je rychla a bezpecna diky vyuziti
Sifrovani. Stejné jako u biometrického podpisu jsou do dokumentu zasifrovana specificka data,
ktera zajistuji bezpecnost a validaci podpisu a znemozriuji nechténou manipulaci.

10
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7. Architektura

y SignoSoft Driver
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Obrazek popisuje architekturu reseni Signosoft. Architektura je rozdélena do dvou ¢asti -
serverova Cast a klientska ¢ast.

Serverova Cast obsahuje Signosoft serverovou aplikaci, Signosoft serverové ulozisté a Signosoft
databazi. Signosoft serverova aplikace je nasazena jako WAR soubor na Apache Tomcat aplikacni
server. Tato Java EE aplikace obsluhuje poZadavky z klientské aplikace, komunikuje se Signosoft
databazi a uklada vSechna potrebna data na Signosoft ulozisté.

Klientska Cast je realizovana:

1. Signosoft browserovou aplikaci - JavaScript pro prohliZece podporuje Microsoft Edge,
Google Chrome a Mozilla Firefox. Pro vyzivani signpad(i musi byt nainstalovany ovladac
Signosoft driver. Signosoft driver spojuje signpad na poZadavek frontendové aplikace,
zachyti podpis, zabezpedi ziskana data a prenese data na Signosoft server.

2. Signosoft nativni aplikace - pro Android, iOS a Windows 8.1 zobrazuje GUI, zachycuje
podpisova data, zabezpedi je a prenese je na Signosoft server.

11
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8. Integrace

Signosoft lze snadno zaintegrovat do klientské architektury nebo aplikace. Integraci lze provést
dvéma zpUsoby, pomoci metody Software Development Kit (SDK) nebo metodou serverové (API)
integrace. Signosoft poskytuje vSechny potfebné moduly pro integraci. Tato kapitola popisuje oba
moZné typy integraci.

4.1. Metoda SDK komponent pro business aplikace

evwvs

komponenty. Zakaznik poté vloZi poskytnuté komponenty do svého kédu aplikace.

Signosoft poskytne zakaznikovi Signosoft zachycovaci knihovny a Signosoft podepisovaci
knihovny pro vybrany programovaci jazyk.

Pro zachycovani biometrickych dat jsou Signosoft zachycovaci knihovny dostupné v jazyce Java
pro Android a v jazyce Objective C / Swift pro iOS. Pro vloZeni podpisu do dokumentu jsou
Signosoft podepisovaci knihovny dostupné v jazyce Java.

Proces je nasledujici:

1) Zakaznikova aplikace zavola Signosoft zachycovaci knihovnu. Knihovna vrati objekt
podpisu.

2) Objekt podpisu spolu s dokumentem jsou poté odeslany do Signosoft podepisovaci
knihovny.

3) Signosoft podepisovaci knihovna spoji dokument s pridélenym podpisem.

SIGNOSOFT SIGNOSOFT
CAPTURING SIGNING

A ¥ A ¥
A ¥ A ¥

CLIENT APPLICATION

12
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4.2. Metoda serverové (API) integrace

74

SIGNATURE
PAD 11. deleteDocument

10. downloadDocument

9. notifyFinalized

4. Open sign URL

= - = 1. uploadDocument E
. Start signing ceremony = =
2. uploadAttachment
USER 6. Capture signature SIGNOSOFT CUSTOMER
WORKSTATION SERVER 3. createDoclink SERVER

w. SignoSoft Driver 8. finalizeDocument

Serverova integrace pomoci metody REST API je integrace na vyssi Urovni struktury. Jak lze vidét
na obrazku nahore, vyuZiti APl metody je nasleduijici:

1. Zakaznicky server zavola uploadDocument APl metodou. Tato metoda uloZi poslany
dokument do Signosoft databaze a vrati ID dokumentu a token dokumentu pro dalsi
vyuZiti.

2. Zakazniklv server mUze zavolat uploadAttachment APl metodou. Tato metoda prida
poslanou pfilohu do specifikovaného dokumentu. Data jsou vloZena jako PDF priloha
pfimo do dokumentu a uloZené v Signosoft databazi.

13
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3. Zakaznicky server zavola createDocLink APl metodou. Tato metoda zaloZend na ID
posilaného dokumentu vytvori URL, na kterém je vytvoreno GUI s dokumentem.
Zakazniklv server odkaze uZivatele na toto Signosoft URL.

4, UZivatel vyuZivajici Signosoft GUI m{Ze upravovat a podepisovat dokument. Po podepsani
vsech podpist uzivatel klikne na tlacitko dokoncit.

5. Po kliknuti na tla¢itko dokoncit, Signosoft server podepis$e dokument s nastavitelnym
certifikdtem a nastavitelnou ¢asovou znackou a zavola nastavitelné URL s REST
web-sluzbou, predavajice ID finalizovaného (podepsaného) dokumentu.

6. Zakaznik(v server miZe zavolat downloadDocument API metodou, specifikujic ID
dokumentu, ktery ma byt stazen a ma-li byt dokument flattened (zplostén).

7. Po prevedeni dokumentu na zakazniklv server, deleteDocument APl metodou miZe byt
zavolano pro odstranéni dokumentu ze Signosoft serveru.

14
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9.Vyzkousejte Signosoft

Pro vyzkouseni Signosoftu zdarma navstivte www.signosoft.com.

Radi poskytneme dalsi informace o nasich produktech ¢i individualni nabidky pro spole¢nosti.
Pokud mate zajem o nase feseni, nevahejte nas kontaktovat na:

+420 224 311176

esign@signosoft.com
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